LINEAMIENTOS GENERALES EN MATERIA DE PROTECCION DE DATOS
PERSONALES PARA LOS SUJETOS OBLIGADOS DEL ESTADO DE TAMAULIPAS

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO
DE LAS DEFINICIONES

ARTICULO 1. Para los efectos de los presentes Lineamientos Generales en
Materia de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Tamaulipas se entendera por:

I. Actuaciones: Los actos, diligencias y tramites que integran un expediente;

II. Apercibimiento: La prevencion especial dirigida al responsable de acatar
una determinacién del Instituto, en la que se hacen de su conocimiento los
efectos y consecuencias juridicas en caso de incumplir con lo requerido;

I1l. Coordinacién General Juridica: La Coordinacion General Juridica,
adscrita a la Presidencia del Instituto;

IV. Deberes: Los deberes que rigen el Derecho de proteccion de datos
personales y previstos en el Titulo Segundo, Capitulo II, articulos 46 y
siguientes, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Tamaulipas;

V. Denuncia: ElI documento por el cual se da a conocer al Instituto el
incumplimiento de los principios, deberes, obligaciones y demas
disposiciones previstos y contenidos en la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Tamaulipas
y los presentes Lineamientos Generales;

VI. Determinacion e imposicion de la medida de apremio: La actuacién
del Pleno mediante la cual se establece la medida de apremio a imponer al
infractor derivado del incumplimiento a las determinaciones ordenadas por el
Instituto;

VII. Dias habiles: Todos los dias del afio, excepto sabados, domingos y
aguellos aprobados por el Pleno del Instituto, que seran publicados en su
sitio web, asi como los establecidos en la Ley Federal del Trabajo. Para
efectos de los presentes Lineamientos Generales, los plazos sefialados en
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dias se entenderan como habiles salvo que expresamente se indigque otra
cosa,;

VIII. Disociacién: Procedimiento de anonimizacion mediante el cual los datos
denominativos de un sujeto son eliminados de manera irreversible, de tal
forma que su singularizacion sea imposible o requiera el empleo de medios
desproporcionados. El riesgo inherente de reidentificacion permanecera
latente en funcién del avance y desarrollo tecnoldgico;

IX. Ejecucion de la medida de apremio: La consumacion material de la
medida de apremio impuesto por el
Pleno del Instituto;

X. Instituto: Instituto de Transparencia, de Acceso a la Informacion y de
Proteccion de Datos Personales del Estado de Tamaulipas;

XI. Instituto Nacional: Instituto Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales;

XIl. Interés Legitimo: Es la afectacion real y actual en la esfera juridica de
los ciudadanos, sea de manera directa o indirecta con motivo de su especial
situacion frente al orden juridico, asimismo puede ser individual o colectivo;

XIll. Interés Juridico: Es aquél derecho subjetivo juridicamente tutelado por
el Derecho objetivo que se ve lesionado por parte de un acto de autoridad o
de un particular, viéndose afectada la esfera juridica del interesado;

XIV. Ley Estatal: Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Tamaulipas;

XV. Ley General: Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados;

XVI. Lineamientos Generales: Las disposiciones administrativas de caracter
general y obligatorias que desarrollan las disposiciones contenidas en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Tamaulipas;

XVIIl. Medida de apremio: La amonestacion publica o la multa, previstas en
las fracciones | y Il del articulo 182 de la Ley de Proteccibn de Datos
Personales en Posesion de Sujetos Obligados del Estado de Tamaulipas,
impuestas por el Pleno del Instituto para hacer cumplir sus determinaciones;



XVIII. Principios: Los principios informadores del Derecho de proteccion de
datos personales y previstos en el Titulo Segundo, Capitulo I, articulos 13 y
siguientes, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Tamaulipas;

XIX. Plataforma Nacional: La plataforma electronica a que se refiere el
articulo 48 de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Tamaulipas;

XX. Registro: La base de datos respecto a las medidas de apremio
impuestas por el Instituto de Transparencia, de Acceso a la Informacion y de
Proteccion de Datos Personales, el cual podra darse a conocer al publico en
general en el formato aprobado por el Pleno;

XXI. Reglamento Interior: ElI Reglamento Interior del Instituto de
Transparencia y Acceso a la Informacion del Estado de Tamaulipas;

XXII. Responsable: Cualquier autoridad, entidad, érgano y organismo de los
Poderes Legislativo, Ejecutivo y Judicial, 6rganos autbnomos, fideicomisos y
fondos pulblicos, ayuntamientos y partidos politicos del Estado de
Tamaulipas, que decide y determina los fines, medios y demas cuestiones
relacionadas con determinado tratamiento de datos personales;

XXIll. Riesgo: Es la exposicion a diferentes amenazas y la probabilidad de
gue se materialice en una de ellas.

Las amenazas consisten en eventos, acciones u omisiones que puedan
materializarse en una vulneracién a la privacidad del titular, en un impacto al
tratamiento de datos personales y en un incumplimiento a las disposiciones
legales en la materia;

XXIV. Servidores publicos: Los mencionados en el articulo 149 de la
Constitucion Politica del Estado de Tamaulipas;

XXV. Seudonimizacion: El procedimiento de tratamiento de datos
personales que busca la confidencialidad de los mismos a través del empleo
de medidas de seguridad técnicas y organizativas con las que los datos
denominativos sean desagregados del resto de informacion, de tal manera
que la singularizacion del titular no sea posible sin la asociacion de
informacion adicional que revierta el proceso;

XXVI. Sujetos obligados: Los sefialados en el articulo 3 fraccién XXXI de la
Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Tamaulipas;



XXVII. Soporte Electréonico: Medio de almacenamiento en el que puede
acceder solo mediante el uso de algun aparato con circuitos electronicos que
procese su contenido para examinar, modificar o almacenar los datos
personales, incluidos los microfilms, y

XXVII. Soporte Fisico: Medio de almacenamiento inteligible a simple vista,
es decir, que no requiere de ningun aparato que procese su contenido para
examinar, modificar o almacenar los datos personales.

TITULO SEGUNDO
PRINCIPIOS Y DEBERES

CAPITULO |
DE LOS PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

ARTICULO 2. En todo tratamiento de datos personales el responsable
debera observar los siguientes principios rectores de la proteccion de datos
personales:

I. Licitud: consiste en el deber, por parte del responsable, de llevar a cabo el
tratamiento de datos personales conforme y en base a las facultades y
atribuciones que la correspondiente normativa le confiera;

II. Finalidad: constrifie al responsable a efectuar el tratamiento de datos
personales Unicamente cuando dicho tratamiento se encuentre justificado por
finalidades concretas, explicitas, licitas y legitimas, en relacion con las
atribuciones que la normativa aplicable le confiera;

lll. Lealtad: informa que el responsable no deberd obtener y tratar datos
personales a través de medios engafiosos o fraudulentos;

IV. Consentimiento: informa que para el tratamiento de datos personales, el
responsable debera recabar la anuencia libre, especifica e informada del
titular. Lo anterior con la salvedad que la ley establece como excepciones;

V. Calidad: conlleva el deber a cargo del responsable de adoptar medidas
necesarias para mantener exactos, correctos y actualizados los datos
personales que se encuentren en su posesion;

VI. Proporcionalidad: exige que cualquier tratamiento de datos personales

no vaya mas alla de lo necesario para alcanzar sus objetivos. Este deber se
traduce en que los datos personales que se pretendan recabar del titular

4



sean adecuados, relevantes, pertinentes y estrictamente necesarios para la
finalidad que justifica su tratamiento;

VIl. Informacion: consiste en el deber de comunicar al titular, a través de
sendos avisos de privacidad, simplificado e integral, informacion suficiente
acerca de la existencia, alcances, condiciones y caracteristicas principales
del tratamiento al que seran sometidos sus datos personales, y

VIIl. Responsabilidad: impone al responsable la obligacion de implementar
mecanismos necesarios para acreditar el cumplimiento de los principios,
deberes y obligaciones establecidos en las Leyes General y Estatal y en los
presentes Lineamientos Generales, asi como el deber de rendir cuentas al
titular con relacion al tratamiento de los datos personales que estén en su
posesion.

ARTICULO 3. Previo al tratamiento de los datos personales, el responsable
debera obtener el consentimiento del titular de manera libre, especifica e
informada, en términos del articulo 20 de la Ley General, salvo que se
actualice alguna de las causales de excepcion previstas en el articulo 20 de
la Ley Estatal.

El consentimiento debera otorgarse de forma:

I. Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular;

Il. Especifica: referida a finalidades concretas, licitas, explicitas y legitimas
que justifiqguen el tratamiento, e

lll. Informada: que el titular tenga conocimiento del aviso de privacidad al
tratamiento a que seran sometidos sus datos personales.

En cualguier momento, el titular podra revocar el consentimiento que ha
otorgado para el tratamiento de sus datos personales sin que se le atribuyan
efectos retroactivos a dicha revocacion, a través del ejercicio de los derechos
de cancelacién y oposicion de conformidad con lo dispuesto en las Leyes
General y Estatal y los presentes Lineamientos Generales. La revocacion del
consentimiento otorgado podra hacerse efectivo siempre gque no concurra
una causa de improcedencia.

El silencio, las casillas previamente marcadas, la inaccion del titular o
cualquier otra conducta o mecanismo similar a los mencionados no deberan
considerarse como consentimiento expreso del titular.

ARTICULO 4. Para efectos de lo dispuesto en el articulo 24, primer parrafo,
de la Ley Estatal y los presentes Lineamientos Generales, se entendera que:
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I. El titular otorga su consentimiento de manera verbal cuando lo externe
oralmente de manera presencial o mediante el uso de cualquier otra
tecnologia que permita la interlocucion oral, en ambos casos, ante la persona
que represente al responsable, y

II. El titular otorga su consentimiento por escrito cuando manifieste su
voluntad en un documento, fisico o electronico, validados con firma
autografa, huella dactilar, firma electronica o cualquier mecanismo o
procedimiento equivalente autorizado por la normativa aplicable; o a traves
de una declaracion en sentido afirmativo.

ARTICULO 5. Para efectos del articulo 28 de la Ley Estatal y los presentes
Lineamientos Generales, se entendera que los datos personales son:

I. Exactos y correctos: cuando los datos personales en posesion del
responsable no presentan errores que pudieran afectar su veracidad;

. Completos: cuando su integridad permita el cumplimiento de las
finalidades que motivaron su tratamiento y de las atribuciones del
responsable, y

lll. Actualizados: cuando los datos personales responden fielmente a la
situacion actual del titular.

ARTICULO 6. Para dar cumplimiento a lo establecido en el articulo 38,
fraccion Il, de la Ley Estatal, referente al aviso de privacidad simplificado, el
responsable debera describir puntualmente cada una de las finalidades para
las cuales se trataran los datos personales conforme a lo siguiente:

I. Las finalidades descritas deberan ser especificas, redactadas con claridad
y de tal manera que el titular identifique cada una de éstas y no tenga
confusion sobre el alcance de las mismas;

Il. El listado de finalidades debera ser completo y no utilizar frases inexactas,
ambiguas o vagas, como “entre otras finalidades”, “otros fines analogos” o
“‘por ejemplo”, y

. El listado de finalidades deberé identificar y distinguir aquellas finalidades
gue requieren del consentimiento del titular de aquéllas que no lo requieren.

ARTICULO 7. Para dar cumplimiento a lo establecido en el articulo 38,
fraccion 1ll, de la Ley Estatal, el responsable debera sefnalar en el aviso de
privacidad simplificado las transferencias de datos personales que requieran
para su realizacion del consentimiento del titular, precisando:

I. Los destinatarios o terceros receptores, de caracter publico o privado,
nacional y/o internacional, de los datos personales, ya sea identificando cada
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uno de éstos por su nombre, denominacion o razon social; o bien,
clasificandolos por categorias segun corresponda, y

Il. Las finalidades de las transferencias de los datos personales relacionadas
por cada destinatario o tercero receptor.

Ademas de los elementos informativos a que se refieren los articulos 38 y 39
de la Ley Estatal, el responsable podra comunicar en el aviso de privacidad
integral las transferencias de datos personales que no requieran del
consentimiento del titular, indicando los destinatarios o terceros receptores,
las finalidades de dichas transferencias, asi como el fundamento legal que lo
faculta o autoriza para llevarlas a cabo.

ARTICULO 8. Para dar cumplimiento a lo establecido en el articulo 38,
fraccion 1V, de la Ley Estatal, el responsable debera incluir o informar sobre
los mecanismos y medios que tiene habilitados para que el titular pueda
manifestar su negativa para el tratamiento de sus datos personales para
aguellas finalidades que requieran de su consentimiento en términos de los
articulos 16 y 20 de la Ley Estatal, asi como para la transferencia de sus
datos personales cuando su autorizacidbn sea exigible en términos de lo
previsto en el articulo 96 del mismo ordenamiento legal.

El responsable podra valerse de la inclusion de casillas u opciones de
marcado en el propio aviso de privacidad, o bien, cualquier otro medio que
determine pertinente, siempre y cuando el medio esté disponible al momento
en que el titular consulte el aviso de privacidad, de tal forma que se le permita
limitar las condiciones del tratamiento, previo al aprovechamiento o
realizacion de cualquier operacion de tratamiento de sus datos personales.

ARTICULO 9. Para dar cumplimiento a lo establecido en el articulo 39,
fraccion Il, de la Ley Estatal, referente al aviso de privacidad integral, el
responsable deberd indicar los datos personales solicitados para el
tratamiento que llevard a cabo, tanto los que recaba directamente del titular
como aquéllos que obtiene indirectamente, distinguiendo expresamente los
datos personales de caracter sensible.

El responsable debera cumplir con esta obligacion, ya sea identificando
puntualmente cada uno de los datos personales solicitados para el
tratamiento que llevara a cabo, o bien, sefialando el tipo de datos personales
segun corresponda.

De manera enunciativa mas no limitativa, el responsable podra considerar los

siguientes tipos de datos personales: de identificacion, laborales,
académicos, biométricos, patrimoniales, sobre procedimientos judiciales o
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seguidos en forma de juicio, de caracteristicas fisicas, de salud, migratorios y
socioeconémicos.

ARTICULO 10. Para dar cumplimiento a lo establecido en el articulo 39,
fraccion 1V, de la Ley Estatal, el responsable debera informar sobre los
mecanismos, medios y procedimientos habilitados para atender las
solicitudes para el ejercicio de los derechos ARCO.

En caso del procedimiento, el responsable podra describirlo puntualmente en
el aviso de privacidad integral, o bien, remitir al titular a los medios que tiene
disponibles para que conozca dicho procedimiento.

En ambos casos, el responsable debera informar, al menos, lo siguiente:

I. Los requisitos que deberd contener la solicitud para el ejercicio de los
derechos ARCO;

II. Los medios a través de los cuales el titular podra presentar solicitudes para
el ejercicio de los derechos ARCO;

lll. Los formularios, formatos y otros métodos simplificados que, en su caso,
el Instituto hubiere establecido para facilitar al titular el ejercicio de sus
derechos ARCO;

IV. La modalidad de entrega o medios de reproduccion de los datos
personales;

V. Los plazos establecidos dentro del procedimiento, los cuales no deberan
contravenir lo previsto en la Ley

Estatal, y

VI. El derecho que tiene el titular de presentar un recurso de revision ante el
Instituto en caso de estar inconforme con la respuesta.

ARTICULO 11. Para dar cumplimiento a lo establecido en el articulo 39,
fraccion VI, de la Ley Estatal, el responsable debera ademas incluir en los
avisos de privacidad simplificado e integral la fecha de su elaboracién, o bien,
la ultima fecha en que éstos hubieren sido actualizados, en su caso.

ARTICULO 12. El responsable debera poner a disposicion del titular un
nuevo aviso de privacidad, en sus dos modalidades, o realizar una
modificacion del mismo, de conformidad con lo que establece la Ley Estatal y
los presentes Lineamientos Generales cuando:

I. Cambie su identidad;



II. Requiera recabar datos personales adicionales a aquéllos informados en el
aviso de privacidad original;

[ll. Cambie las finalidades sefialadas en el aviso de privacidad original, o

IV. Modifique las condiciones de las transferencias de datos personales o se
pretendan realizar transferencias no previstas inicialmente y el
consentimiento del titular sea necesario.

ARTICULO 13. Con relacion al articulo 45, fracciones | y II, de la Ley Estatal,
el responsable debera elaborar e implementar politicas y programas de
proteccion de datos personales que tengan por objeto establecer los
elementos y actividades de direccion, operacion y control de todos sus
procesos que, en el ejercicio de sus funciones y atribuciones, impliquen un
tratamiento de datos personales a efectos de proteger éstos de manera
sistematica y continla, mismas que deberan ser aprobados, coordinados y
supervisados por el Comité de Transparencia del responsable.

ARTICULO 14. Con relacién al articulo 45, fraccion Ill, de la Ley Estatal, el
programa de capacitacion y actualizacion del personal, debera ser, al menos,
anual y ser aprobado, coordinado y supervisado por su Comité de
Transparencia.

ARTICULO 15. Para el cumplimiento de lo dispuesto en el articulo 45,
fraccion VII, de la Ley Estatal, el responsable debera contemplar, desde la
fase inicial de disefio, los principios y deberes previstos en las Leyes General
y Estatal asi como las medidas de seguridad y demas garantias en el
tratamiento de datos personales, buscandose, en todo momento y de manera
proactiva, la proteccibn de los datos personales, la proporcionalidad y
minimizaciéon de los datos recabados y tratados, asi como la prevencion a la
vulneracion de la privacidad de los titulares. En caso de que las politicas
publicas, programas, servicios, sistemas o plataformas informaticas,
aplicaciones electronicas, o0 cualquier otra tecnologia que implique
tratamiento de datos personales, ya se encuentren disefiadas vy
desarrolladas, el responsable deberd implementar las pertinentes
adecuaciones de conformidad con la legislacion.

ARTICULO 16. Para el cumplimiento de lo dispuesto en el articulo 45,
fraccion VI, de la Ley Estatal, el responsable debera aplicar garantias,
medidas y configuraciones de privacidad de mayor proteccién por encima de
las de menor proteccidn, preestableciéndose por defecto las primeras, y
buscando, en todo momento, la minimizacion de datos, el control de accesos,



y la indicacion de plazos de conservacion e informacidén transparente y
entendible.

CAPITULO I
DE LOS DEBERES DE PROTECCION DE DATOS PERSONALES

ARTICULO 17. En todo tratamiento de datos personales el responsable
debera cumplir con los siguientes deberes rectores de la proteccion de datos
personales:

I. Deber de seguridad: el responsable debera establecer y mantener
medidas de seguridad de caracter administrativo, fisico y técnico que
permitan proteger los datos personales contra dafio, pérdida, alteracion,
destruccion o acceso no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad. Las medidas de seguridad administrativas, fisicas
y técnicas que el responsable podra contemplar de manera enunciativa mas
no limitativa son las siguientes:

a. Medidas de seguridad administrativas: identificacion y autentificacion de
persona autorizada para el tratamiento de datos personales; aprobacién de
normativa interna o politicas internas de tratamiento; implementacion de
contrasefias, claves y protocolos de seguridad; identificacion de roles y
perfiles; realizacion de inventario de datos personales, analisis de riesgo y de
brecha; elaboracién de planes de trabajo para la futura implementacion de
medidas faltantes y necesarias; monitoreo y revision peridédica de las
medidas; capacitacion de personal; elaboracion de bitacoras de registro y
seguimiento de las actividades que se realizan con la base de datos
personales; elaboraciébn de procedimientos para dar aviso al personal
custodio de los datos personales sobre la presencia y acceso de personas no
autorizadas; emision de reglas sobre la introduccion de equipos de cémputo,
accesorios y gadgets, o de conexion inalambrica a areas restringidas de
tratamiento de datos personales; emisiéon de reglamentacién interna que
contemple infracciones y sanciones con relacion al indebido tratamiento de
datos personales; emision de reglas para la baja documental en soportes
fisicos y electrénicos; emision de medidas para la prevencién y notificacion
de intrusiones e incidentes; emision de reglas de uso sobre dispositivos de
almacenamiento externo; elaboracion de manuales de operaciones;
instauracion de protocolos para casos de emergencia; realizacion de pruebas
y simulacros; inclusion de clausulas o contratos de confidencialidad para el
personal laboral; procedimientos y canales para el ejercicio de derechos
ARCO; procedimientos de disociacion o pseudonimizacion; etc.
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b. Medidas de seguridad fisicas: proteccion de instalaciones, equipos,
soportes 0 bases de datos personales; utilizacion de candados, cerrojos,
cerraduras, tarjetas de identificacion, dispositivos electronicos o cualquier otra
tecnologia que impida la libre apertura de puertas, gavetas, cajones,
archiveros, etc.; implementacion de sistemas de vigilancia, alarmas, y de
prevencion y proteccion contra siniestros tales como incendios; sefialamiento
de areas de acceso restringido; aparatos de identificacion por medio de la
voz, iris, huella, ADN, y demdés datos biométricos; resguardo de datos
personales a través de infraestructura que garantice condiciones adecuadas
de humedad, polvo, iluminacion solar y temperatura y evite el deterioro por
plagas, consumo de alimentos, y otros factores presentes en el entorno; etc.

c. Medidas de seguridad técnicas: encriptacion y cifrado de los datos;
realizacion de copias de seguridad, resguardos o backups; almacenamiento
en dos ubicaciones diferentes; atencién de fallas de equipo electrénico y de
computo; indicacion de software autorizado; deshabilitacién o cancelacion de
puertos de comunicaciéon (USB, paralelo, serial, etc.); deshabilitacion o
cancelacion de dispositivos de almacenamiento removible (unidades de disco
flexible, quemadores de CD/DVD, etc.); deshabilitacibn o cancelacion de
dispositivos de conexion inalambrica (Wi-Fi, Bluetooth, infrarrojo, etc,);
realizacion de labores de mantenimiento, preventivo y correctivo, de equipos
electrénicos y de cdmputo; brindar soporte técnico de equipos, sistemas,
programas de software, etc.; instalacion de firewalls, antivirus, watchdogs,
mecanismos para evitar la pérdida y filtracion de datos (data loss prevention);
segregacion de funciones mediante perfiles de acceso;, mecanismos de
control de acceso; monitorizacibn del uso de datos personales;
implementacion de técnicas de disociacion o pseudonimizacién; etc.

. Deber de confidencialidad: deber por parte del responsable de
establecer controles o0 mecanismos que tengan por objeto que todas aquellas
personas que intervengan en cualquier fase del tratamiento de los datos
personales guarden confidencialidad respecto de éstos, obligacién que
subsistira aun después de finalizar sus relaciones con el mismo.

ARTICULO 18. Con relacion a lo previsto en el articulo 48 de la Ley Estatal,
el responsable debera considerar, al menos, lo siguiente:

I. Respecto a la fraccion I, el responsable debera atender lo dispuesto en el
articulo 49 de la Ley Estatal. Asimismo, el ciclo de vida a que se refiere la Ley
Estatal debera considerar cada una de las fases de los distintos tratamientos
efectuados, desde la obtencion, hasta la cancelacién, supresion o
destruccion de datos, pasando por el almacenamiento, uso, procesamiento,
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divulgacion, retencion, bloqueo o cualquier otra operacion realizada durante
dicho ciclo;

Il. Respecto a la fraccion I, el responsable debera definir las funciones,
obligaciones, roles, responsabilidades y sanciones en caso de
incumplimiento por parte del personal involucrado en los tratamientos de
datos personales que se efectuen;

lll. Respecto a la fraccion lll, el responsable deber& elaborar un inventario
con la informacién basica de cada tratamiento de datos personales,
considerando, al menos, los siguientes elementos:

a. Los medios fisicos y electronicos a través de los cuales se obtienen los
datos personales;

b. La o las finalidades de cada tratamiento de datos personales;

c. Los tipos de datos personales que se traten, indicando si son sensibles o
no;

d. El formato de almacenamiento, asi como la descripcion general de la
ubicacion fisica y/o electrénica de los datos personales;

e. El o los servidores publicos que tienen acceso a los sistemas de
tratamiento, y

f. En su caso, el nombre completo o denominacion o razén social del
encargado y el instrumento juridico que formaliza la prestaciéon de los
servicios que brinda al responsable.

IV. Respecto a la fraccion 1V, el responsable debera realizar un andlisis de
riesgos de los datos personales tratados considerando lo siguiente:

a. El ciclo de vida de los datos personales y el registro de las actividades u
operaciones propias del tratamiento, de los datos tratados, de los
intervinientes en el tratamiento, y de la tecnologia empleada;

b. Identificacibn de riesgos, amenazas, vulnerabilidades y posibles
escenarios de vulneracion;

c. La evaluacion del riesgo inherente a la sensibilidad de los datos
personales y a las actividades del tratamiento;

d. El valor y exposicion de los activos involucrados en el tratamiento de los
datos personales como podrian ser hardware, software, personal o cualquier
otro recurso humano o material que resulte pertinente considerar, y

e. Los demas factores previstos en el articulo 47 de la Ley Estatal.

V. Con relacion al articulo 48, fraccion V, de la Ley Estatal, para la realizacion
del analisis de brecha el responsable debera considerar lo siguiente:

a. Los requerimientos regulatorios y el cumplimiento normativo;

b. Las medidas de seguridad existentes y efectivas, y

c. Las medidas de seguridad faltantes.
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VI. De conformidad con lo dispuesto en el articulo 48, fraccion VI, de la Ley
Estatal, el responsable debera elaborar un plan de trabajo que defina las
acciones a implementar de acuerdo con el resultado del analisis de riesgos y
del analisis de brecha, priorizando las medidas de seguridad mas relevantes
e inmediatas a establecer.

ARTICULO 19. La implementacién y operacion del Sistema de Gestién de
Seguridad de los Datos Personales tendra como objetivo llevar a cabo el
tratamiento y mitigacion de los riesgos identificados a través de la puesta en
marcha de medidas de seguridad, las cuales buscaran diferentes opciones,
tales como evitar, reducir, retener, aceptar o compartir el riesgo. Para ello, el
responsable podra tomar en consideracion los estandares nacionales e
internacionales en materia de proteccién de datos personales y seguridad de
la informacion.

ARTICULO 20. De conformidad con lo dispuesto en el articulo 56 de la Ley
Estatal, el responsable debera realizar la notificacion dentro de un plazo de
setenta y dos horas naturales, a partir del mismo dia natural en que el
responsable confirme la vulneracion de seguridad.

Se afectan los derechos patrimoniales del titular cuando la vulneracion esté
relacionada, de manera enunciativa mas no limitativa, con sus bienes
muebles e inmuebles, informacién fiscal, historial crediticio, ingresos y
egresos, cuentas bancarias, seguros, afores, finanzas, servicios contratados
o las cantidades o porcentajes relacionados con la situacion econémica del
titular.

Se afectan los derechos morales del titular cuando la vulneracion esté
relacionada, de manera enunciativa mas no limitativa, con sus sentimientos,
afectos, creencias, decoro, honor, reputacién, intimidad o vida privada,
estado de salud fisico o psiquico, configuracibn y aspectos fisicos,
consideracion que de si mismo tienen los demas, o cuando se menoscabe
ilegitimamente la libertad o la integridad fisica o psiquica de éste.

TITULO TERCERO
DERECHOS DE LOS TITULARES Y SU EJERCICIO

CAPITULO UNICO

DEL EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION
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ARTICULO 21. Para el ejercicio de los derechos de acceso, rectificacion,
cancelacion u oposicion de sus datos personales en posesion de los Sujetos
Obligados, se estara a lo dispuesto en el Titulo Tercero de la Ley Estatal.

ARTICULO 22. El derecho de acceso, previsto en el articulo 63 de la Ley
Estatal, podra ser ejercido por el titular para saber cuales son y el estado en
gue se encuentren, es decir, si son correctos y actualizados; para qué fines
se utilizan; las transferencias y sus alcances; los terceros a quienes se les
comunican; las fuentes de obtencion de los mismos; las caracteristicas
generales del uso al que estan sometidos; entre otros.

ARTICULO 23. Las modalidades en las que se puede dar acceso a los datos
personales del titular, podran ser:

I. Verbal, siempre y cuando sea para fines de orientacion;
[I. Consulta directa o in situ;

Ill. Expedicion de copias simples o certificadas, y

IV. Medios electronicos.

ARTICULO 24. Ademas de los supuestos previstos en el articulo 67 de la Ley
Estatal, el derecho de oposicién podra ejercitarse cuando el tratamiento de
los datos personales no se ajuste a los términos legales o a los términos
indicados en el correspondiente aviso de privacidad o cuando, tratdndose de
finalidades secundarias o accesorias a la principal, éstas requieran de
consentimiento y el titular manifieste su voluntad en sentido contrario a estos
efectos.

ARTICULO 25. El responsable, en todo momento, se encontrara obligado a
cerciorarse de la identidad del titular que pretenda ejercer sus derechos de
acceso, rectificacion, cancelaciéon y oposicién; para lo anterior, sera
indispensable que acredite su identidad, pudiendo ser los siguientes
documentos:

a) Credencial del Instituto Nacional Electoral;
b) Pasaporte;

c) Catrtilla del Servicio Militar Nacional,

d) Cédula profesional;

e) Matricula consular, y

f) Carta de naturalizacion.
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La identidad de los menores de edad se podra acreditar mediante su acta de
nacimiento, credenciales expedidas por instituciones educativas o0
instituciones de seguridad social, pasaporte, o cualquier otro documento
emitido por autoridad competente que contenga fotografia reciente y datos de
identificacion basicos del titular.

La identidad de las personas en estado de interdiccibn o incapacidad
declarada por ley se podra acreditar mediante su acta de nacimiento,
pasaporte o cualquier otro documento emitido por autoridad competente que
contenga fotografia reciente y datos de identificacion basicos del titular.

La identidad de las personas extranjeras se podra acreditar mediante
pasaporte, tarjeta de residencia, temporal o permanente, documento
migratorio o cualquier otro emitido por autoridad competente que contenga
fotografia reciente y datos de identificacion basicos del titular.

Cuando los derechos ARCO se hayan ejercido a través de medios
electrénicos y su ejercicio resulte procedente, antes de hacerlos efectivos y
durante el plazo indicado por el ultimo parrafo del articulo 80 de la Ley
Estatal, el responsable deberd requerir al titular la acreditacion de su
identidad ante las oficinas del Titular de la Unidad de Transparencia de forma
personal, a efecto de que se tenga la certeza que los datos sobre los cuales
se esta ejerciendo alguno o algunos de los derechos ARCO corresponden,
efectivamente, a su legitimo titular. Esto serd asi, salvo que el medio
electronico por el cual se estan ejerciendo los derechos ARCO permita la
identificacion fehaciente en términos de los incisos b) y c), fraccién I, del
articulo 73 de la Ley Estatal.

La obligacién del responsable de cerciorarse sobre la identidad del titular de
los datos personales, resultard igualmente aplicable cuando el solicitante
ejerza los derechos ARCO de manera presencial y adjunte a su escrito copia
simple de su identificacién oficial. En este caso, el responsable debera
cotejar tal copia con el original del documento de identidad, debiendo asentar
el resultado de dicha comprobacion en una constancia que se conservara
durante un prudente periodo de tiempo. En dicho documento se asentara la
fecha y hora de la comparecencia del titular, el nombre y la firma de éste, el
tipo de documento de identidad que presenta, el niumero del mismo, y el
nombre y cargo del funcionario que realiza la comprobacion.

Las mismas reglas aplicaran para la acreditacion de la identidad y

personalidad del representante, cuando el titular ejerza sus derechos a través
de éste.
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ARTICULO 26. Cuando el titular sea un menor de edad y sus padres sean
los que ejerzan la patria potestad y los que pretendan ejercer los derechos
ARCO de éste, ademas de acreditar la identidad del menor, se debera
acreditar la identidad y representacion de los padres mediante los siguientes
documentos:

I. Acta de nacimiento del menor de edad, y

II. Documento de identificacion oficial del padre o de la madre que pretenda
ejercer el derecho.

ARTICULO 27. Cuando el titular sea un menor de edad y su patria potestad
la ejerce una persona distinta a los padres y ésta sea quien presente la
solicitud para el ejercicio de los derechos ARCO, ademas de acreditar la
identidad del menor se debera acreditar la identidad y representacion de la
persona mediante los siguientes documentos:

I. Acta de nacimiento del menor de edad;

[I. Documento legal que acredite la patria potestad, y

IIl. Documento de identificacion oficial de quien ejerce la patria potestad.
ARTICULO 28. Cuando el titular sea un menor de edad y la solicitud para el
ejercicio de los derechos ARCO la presente su tutor, ademas de acreditar la
identidad del menor, el tutor debera acreditar su identidad y representacion
mediante los siguientes documentos:

I. Acta de nacimiento del menor de edad;

II. Documento legal que acredite la tutela, y

[ll. Documento de identificacion oficial del tutor.

ARTICULO 29. Cuando el titular sea una persona en estado de interdiccion o
incapacidad declarada por ley o por autoridad judicial, ademas de acreditar la
identidad de la persona, su representante deberd acreditar su identidad y

representacion mediante los siguientes documentos:

I. Instrumento legal de designacion del tutor, y
Il. Documento de identificacién oficial del tutor.
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ARTICULO 30. En términos del articulo 71 de la Ley Estatal, la persona que
acredite tener un interés juridico debera presentar ante el responsable los
siguientes documentos:

|. Acta de defuncioén del titular;

II. Documentos que acrediten el interés juridico de quien pretende ejercer el
derecho;

[ll. Documento que contenga y acredite, de forma fehaciente, la expresién de
voluntad del titular fallecido o, en su caso, resolucién judicial, y

IV. Documento de identificacién oficial de quien solicita el ejercicio de los
derechos ARCO.

ARTICULO 31. El cobro de la reproduccion en copias simples sera a partir de
la foja nUmero veintiuno.

Previo a hacer efectivo el ejercicio de los derechos ARCO, el responsable
debera verificar la realizacion del pago de los costos de reproduccion, envio o
certificaciéon que, en su caso, se hubieren establecido. El plazo que tiene el
titular para realizar el pago sera determinado por el responsable, el cual no
podra ser inferior a cinco dias ni superior a los quince dias habiles
establecido por el parrafo tercero del articulo 80 de la Ley Estatal.

La Unidad de Transparencia debera notificar el costo de reproduccion al
titular solicitante, de no realizarse el pago, el responsable no tendra la
obligacion de entregar la informacion.

La Unidad de Transparencia podra exceptuar el pago de reproduccién y
envio atendiendo a las circunstancias socioecondmicas del titular solicitante.

ARTICULO 32. La obligacion de acceso a los datos personales se dara por
cumplida cuando el responsable ponga a disposicion del titular, previa
acreditacion de su identidad y, en su caso, la identidad y personalidad de su
representante, los datos personales a través de consulta directa, en el sitio
donde se encuentren, o mediante la expediciébn de copias simples, copias
certificadas, medios magnéticos, opticos, sonoros, visuales u holograficos, o
cualquier otra tecnologia que determine el titular, dentro del plazo de quince
dias a que se refiere el articulo 80, parrafo tercero, de la Ley Estatal, asi
como previa acreditacion del pago de los derechos correspondientes.
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ARTICULO 33. La obligacién de rectificar los datos personales se dara por
cumplida cuando el responsable notifique al titular, previa acreditacion de su
identidad y, en su caso, la identidad y personalidad de su representante, una
constancia que acredite la correccion solicitada, dentro del plazo de quince
dias a que se refiere el articulo 80, parrafo tercero, de la Ley Estatal.

En esa constancia el responsable debera sefialar, al menos, el nombre
completo del titular, los datos personales corregidos, asi como la fecha a
partir de la cual fueron rectificados los datos personales en sus registros,
archivos, sistemas de informacion, expedientes, bases de datos o
documentos en su posesion.

ARTICULO 34. La obligacién de cancelar los datos personales se dara por
cumplida cuando el responsable notifique al titular, previa acreditacion de su
identidad y, en su caso, la identidad y personalidad de su representante, una
constancia que sefale:

I. Los documentos, bases de datos personales, archivos, registros,
expedientes y/o sistemas de tratamiento donde se encuentren los datos
personales objeto de cancelacion;

II. La supresion definitiva o, en su caso, el periodo de bloqueo de los datos
personales, y

lll. Una descripcion general de las medidas adoptadas durante el periodo de
blogueo o para la supresion definitiva.

El responsable debera notificar al titular la constancia a que se refiere el
parrafo anterior del presente precepto dentro del plazo de quince dias
establecido en el articulo 80, péarrafo tercero, de la Ley Estatal.

ARTICULO 35. La obligacion de cesar el tratamiento de los datos personales
se dard por cumplida cuando el responsable notifigue al titular, previa
acreditacion de su identidad y, en su caso, la identidad y personalidad de su
representante, una constancia que sefiale dicha situacién dentro del plazo de
quince dias a que se refiere el articulo 80, parrafo tercero, de la Ley Estatal.

ARTICULO 36. En caso de que el responsable declare inexistencia de los
datos personales en sus archivos, registros, sistemas o expediente, dicha
declaracion debera constar en una resolucion del Comité de Transparencia
gue confirme la inexistencia de los datos personales, que debera sefialar los
elementos minimos que permitan al titular tener la certeza de que se utilizd
un criterio de busqueda exhaustivo, asi como las circunstancias de tiempo,
modo y lugar que generaron la inexistencia en cuestion y la unidad
administrativa competente.
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ARTICULO 37. De conformidad con lo previsto en el articulo 84 de la Ley
Estatal, en caso de que el titular no realice manifestacion alguna, la
tramitacion de su peticion por un procedimiento u otro quedara a
discrecionalidad del responsable.

TITULO CUARTO
RELACION DEL RESPONSABLE Y ENCARGADO

CAPITULO UNICO
DEL ENCARGADO

ARTICULO 38. El responsable sera corresponsable por las vulneraciones de
seguridad ocurridas en el tratamiento de datos personales que efectue el
encargado a nombre y por cuenta de éste.

TITULO QUINTO
TRANSFERENCIAS DE DATOS PERSONALES

CAPITULO UNICO )
DE LOS REQUERIMIENTOS PARA LA REALIZACION DE
TRANSFERENCIAS NACIONALES Y/O INTERNACIONALES

ARTICULO 39. En caso de considerarlo necesario, el responsable podra
solicitar la opiniébn del Instituto respecto a aquellas transferencias
internacionales de datos personales que pretenda efectuar en cumplimiento
de lo dispuesto en las Leyes General y Estatal y en los presentes
Lineamientos Generales de acuerdo con lo siguiente:

I. El responsable debera presentar su solicitud directamente en el domicilio
del Instituto, o bien, a través de cualquier otro medio que se habilite para tal
efecto;

II. La solicitud debera describir las generalidades y particularidades de la
transferencia internacional de datos personales que se pretende efectuar,
con especial énfasis en las finalidades que motivan la transferencia; los
destinatarios; el fundamento legal; los datos personales que se pretendan
transferir; las categorias de titulares involucrados; la tecnologia o medios
utilizados para, en su caso, efectuar la transferencia; las medidas de
seguridad aplicables; las clausulas contractuales, convenios de colaboracion
0 cualquier otro instrumento juridico que se suscribiria con el destinatario o
receptor, en caso de que resulte exigible, asi como cualquier otra informacion
relevante para el caso concreto;
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[ll. La solicitud podra ir acompafiada de aquellos documentos que el
responsable considere conveniente hacer del conocimiento del Instituto;

IV. Si el Instituto considera que no cuenta con la suficiente informacién para
emitir su opinion técnica, deberd requerir al responsable, por una sola
ocasion y en un plazo que no podra exceder de cinco dias contados a partir
del dia siguiente de la presentacion de la solicitud, la informacién adicional
gue considere pertinente;

V. El responsable contard con un plazo maximo de diez dias, contados a
partir del dia siguiente de la recepcién del requerimiento de informacion
adicional, para proporcionar mayores elementos al Instituto con el
apercibimiento de que en caso de no cumplir se tendra por no presentada su
consulta;

VI. El requerimiento de informacion adicional tendra el efecto de interrumpir el
plazo que tiene el Instituto para emitir su opiniébn técnica, por lo que
comenzara a computarse a partir del dia siguiente a su desahogo, y

VII. El Instituto deber& emitir la opinion técnica que corresponda en un plazo
gue no podra exceder de quince dias, contados a partir del dia siguiente a la
recepcion de la consulta o del desahogo de la prevencion, el cual podra
ampliarse por Unica vez y por un periodo igual, de acuerdo a la complejidad
del asunto.

TITULO SEXTO
MEDIOS DE IMPUGNACION

CAPITULO |
DE LAS DISPOSICIONES GENERALES AL RECURSO DE REVISION

ARTICULO 40. En términos de lo dispuesto en el articulo 130 de la Ley
Estatal, el titular o su representante podran acreditar su identidad a través de
cualquiera de los siguientes medios:

I. Identificacion oficial:

a) Credencial del Instituto Nacional Electoral;

b) Pasaporte;

c) Cartilla del Servicio Militar Nacional;

d) Cédula profesional;

e) Matricula consular, y

f) Carta de naturalizacién.
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La identidad de los menores de edad se podra acreditar mediante su acta de
nacimiento, credenciales expedidas por instituciones educativas o0
instituciones de seguridad social, pasaporte, o cualquier otro documento
emitido por autoridad competente que contenga fotografia reciente y datos de
identificacion basicos del titular.

La identidad de las personas en estado de interdiccion o incapacidad
declarada por ley se podra acreditar mediante su acta de nacimiento,
pasaporte o cualquier otro documento emitido por autoridad competente que
contenga fotografia reciente y datos de identificacion basicos del titular.

La identidad de las personas extranjeras se podra acreditar mediante
pasaporte, tarjeta de residencia, temporal o permanente, documento
migratorio o cualquier otro emitido por autoridad competente que contenga
fotografia reciente y datos de identificacion basicos del titular.

II. Firma electronica avanzada o del instrumento electrénico que lo sustituya
cuya implementacién sea técnicamente compatible con la infraestructura del
Instituto, o

lll. Mecanismos de autenticacion autorizados por el Instituto de
Transparencia, publicados mediante acuerdo general en el Periddico Oficial
del Estado.

La utilizacion de la firma electronica avanzada o del instrumento electrénico
que lo sustituya eximira de la presentacion de la copia del documento de
identificacion.

ARTICULO 41. A efectos de la interposicion del recurso de revision, las
mismas reglas previstas en el Titulo Tercero, Capitulo Unico, articulos 26, 27,
28, 29 y 30 de los presentes Lineamientos Generales seran aplicables para la
representacion de menores de edad, de personas en estado de interdiccion o
incapacidad declarada por ley y de titulares fallecidos.

CAPITULO Il
DE LA SUSTANCIACION DEL RECURSO DE REVISION

ARTICULO 42. De conformidad con lo previsto en la fraccion | del articulo
139 y en la fraccién |l del articulo 140 de la Ley Estatal, en el acuerdo de
admision del recurso de revision, el Comisionado ponente debera promover
la conciliaciéon entre el titular y el responsable, asi como poner a disposicion
de éstos el expediente respectivo para que en un plazo maximo de siete dias
a partir del dia siguiente de la notificacién de dicho acuerdo:
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I. Manifiesten por cualquier medio su voluntad de conciliar;
Il. Sefialen lo que a su derecho e interés convenga,

[ll. Ofrezcan las pruebas que consideren pertinentes en términos de lo
dispuesto en el articulo 145 de la Ley Estatal, y

IV. Presenten alegatos.

ARTICULO 43. En caso de que las partes manifiesten su voluntad de
conciliar, se llevara a cabo la audiencia respectiva, en la cual se levantara el
acta correspondiente, misma que contendra por lo menos los siguientes
datos:

I. EI nimero de expediente del recurso de revision;

Il. El lugar, fecha y hora de celebracion de la audiencia de conciliacion;

lll. Los fundamentos legales para llevar a cabo la audiencia;

IV. El nombre completo del titular o su representante, ambos debidamente
acreditados;

V. La denominacién del responsable y el servidor publico que haya
designado como su representante, este Ultimo debidamente acreditado;

VI. El nombre o los nombres de los servidores publicos del Instituto
designados por el Comisionado ponente que asistieron a la audiencia de
conciliacion;

VII. La manifestacién de la voluntad del titular y del responsable de dirimir sus
controversias mediante la celebracion de un acuerdo de conciliacion;

VIIl. La narracién circunstanciada de los hechos ocurridos durante la
audiencia de conciliacion;

IX. Los acuerdos adoptados por las partes, en su caso;
X. El plazo para el cumplimiento de los acuerdos, en su caso, y

XI. El nombre y firma del conciliador, servidores publicos designados por el
Comisionado ponente, titular o su representante, representante del
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responsable y de todas aquellas personas que intervinieron en la audiencia
de conciliacion.

ARTICULO 44. El responsable debera cumplir el acuerdo de conciliacion en
el plazo establecido en el acta, mismo que no podra exceder de diez dias.

Para tal efecto, el responsable debera hacer del conocimiento del Instituto el
cumplimiento del acuerdo a que se refiere el parrafo anterior del presente
articulo a més tardar al dia siguiente de que concluya el plazo fijado para
cumplir el acuerdo de conciliacion.

En caso de que el responsable no informe sobre el cumplimiento del acuerdo
de conciliacion en el plazo establecido en el parrafo anterior, se tendra por
incumplido y se reanudard la sustanciacion del recurso de revision.

A estos efectos, la Coordinacion General Juridica girara memorandum,
dirigido al Comisionado ponente informando del incumplimiento constatado y
solicitando la reanudacion del procedimiento de recurso de revision.

ARTICULO 45. Cuando el responsable cumpla con el acuerdo de conciliacion
y comunique tal circunstancia, el Coordinador General Juridico elaborara un
proyecto de acuerdo de cumplimiento; que sera sometido a consideraciéon del
Pleno para su eventual aprobacion, mismo que dard por concluida la
sustanciacion del recurso de revision.

En caso de que dicho proyecto de acuerdo de cumplimiento no sea aprobado
por el Pleno del Instituto, o en caso de que el responsable no comunique en
tiempo y forma el cumplimiento al acuerdo de conciliacion, se debera
reanudar el procedimiento de recurso de revision, siendo éste sustanciado
por el Comisionado ponente al cual originalmente fue turnado.

ARTICULO 46. Si el titular o el responsable no hubieren manifestado su
voluntad para conciliar, o bien, en la audiencia de conciliacion no llegan a un
acuerdo, se debera dar por concluida la etapa de conciliacion y el
Comisionado ponente deberd dictar un acuerdo por el que se continte el
procedimiento de recurso de revision. En dicho acuerdo se deberan admitir o
desechar las pruebas que, en su caso, las partes hubieran ofrecido,
seflalandose, ademas, lugar y hora de audiencia para el desahogo de
aguellas pruebas que por su propia y especial naturaleza asi lo requieran.

El acuerdo a que se refiere el parrafo anterior debera ser emitido en un plazo
de tres dias contados a partir del dia siguiente de la conclusion de la etapa
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de conciliacion, o bien, del plazo que tiene el titular y el responsable para
manifestar su voluntad de conciliar.

CAPITULO 1l ]
DEL CUMPLIMIENTO DE LAS RESOLUCIONES RECAIDAS
A LOS RECURSOS DE REVISION

ARTICULO 47. En relacion al cumplimiento de las resoluciones recaidas en
los procedimientos de recursos de revision, el responsable y el Instituto
deberan estar a lo establecido en los articulos 179, 180 y 181 de la Ley
Estatal.

TITULO SEPTIMO
FACULTAD DE VERIFICACION DEL INSTITUTO

CAPITULO |
DE LAS DISPOSICIONES COMUNES A LAS INVESTIGACIONES
PREVIAS Y AL PROCEDIMIENTO DE VERIFICACION

ARTICULO 48. En el gjercicio de las funciones de vigilancia y verificacion, los
Comisionados ponentes y el Departamento de Datos Personales estaran
dotados de la facultad para constatar la veracidad de los hechos con relacion
a las actuaciones que se encuentren bajo su competencia y conocimiento en
relacion al procedimiento a que se refiere el presente Titulo.

ARTICULO 49. Cuando el Instituto cuente con indicios que hagan presumir,
de manera fundada y motivada, la existencia de violaciones a la Ley Estatal y
a los presentes Lineamientos Generales, la Departamento de Datos
Personales sometera a consideracion del Pleno del Instituto la presunta
violacion a efecto de que este determine por mayoria, iniciar de manera
oficiosa, el procedimiento de verificacion.

ARTICULO 50. Con independencia de que el procedimiento se haya iniciado
de oficio o a instancia de parte, el Jefe del Departamento de Datos
Personales podra realizar investigaciones previas.

ARTICULO 51. Para la sustanciacion del procedimiento se debera integrar un
expediente al cual se le asignara un numero para su identificacion. Las
constancias del expediente de investigaciones previas deberan formar parte
del expediente que, en su caso, se inicie respecto del procedimiento de
verificacion.
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ARTICULO 52. El horario para la recepcion de denuncias por los medios
indicados en el articulo 158 de la Ley Estatal, comprende de lunes a viernes,
de las 9:00 a las 15:00 horas. Las denuncias cuya recepcion se verifique
después de las 15:00 horas o en dias inhabiles, se consideraran recibidas a
las 9:00 horas del dia habil siguiente.

En caso de que la denuncia sea presentada a través de los medios
electronicos disponibles, se tomara como hora y fecha de presentacion la que
conste en el rubro del mismo. Si es por escrito libre o mediante formato
proporcionado al efecto, se tomara la fecha y hora que conste en el sello de
recibido del Instituto.

ARTICULO 53. Los asuntos se turnaran al Departamento de Datos
Personales que corresponda para su substanciacion.

Cuando el procedimiento se haya iniciado por denuncia, el Instituto debera
resolver sobre su admisién dentro de un plazo de cinco dias habiles
siguientes a su recepcion. Para ello, el Comisionado ponente estudiara y
analizara la descripcion de los hechos manifestados en la misma, asi como
los elementos aportados, y en caso de ser necesario, podré:

I. Desechar por improcedente, si se ubica en alguno de los supuestos de
procedencia del recurso de revisién, en un plazo no mayor a cinco dias
contados a partir de que se tuvo por presentada la denuncia;

II. Orientar al denunciante sobre las instancias legales a las que puede acudir
en defensa de sus derechos, en caso de no resultar competente el Instituto,
en un plazo no mayor a diez dias contados a partir de que se tuvo por
presentada;

lll. Prevenir al denunciante, en caso de que ésta no sea clara, o bien, no
cumple con los requisitos que sefala el articulo 158 de la Ley Estatal, en un
plazo no mayor a cinco dias contados a partir de que se tuvo por presentada,
0

IV. Admitirla, y en su caso, solicitar al Departamento de Datos Personales el
inicio de las investigaciones previas.

En el caso de la fraccion Il del presente articulo, si el denunciante no diera
contestacion a la prevencion de referencia en un término no mayor a cinco
dias, contados a partir de que surta efectos la notificacion respectiva, se
desechara la denuncia.

Cuando el procedimiento se haya iniciado de oficio, el Instituto debera emitir

un auto de radicacion en virtud del cual se asigne numero de expediente, se
determine la competencia del Instituto para conocer del asunto, asi como
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otros fundamentos de procedibilidad, y se solicite, en su caso, al
Departamento de Datos Personales el inicio de las investigaciones previas.

CAPITULO I
DE LAS INVESTIGACIONES PREVIAS

ARTICULO 54. Previo al procedimiento de verificacion, el Instituto podra
llevar a cabo, de forma oficiosa o0 a instancia de parte, investigaciones previas
para contar con elementos con los que fundar y motivar la orden de
verificacion respectiva.

Para ello, el Comisionado ponente podra solicitar al Departamento de Datos
Personales el desarrollo de investigaciones previas. Dentro de un plazo de
cinco dias, el Jefe del Departamento de Datos Personales emitira un auto de
inicio de investigaciones previas, en el cual se podra requerir al responsable,
encargado o denunciante lo siguiente:

I. Exhibicion de informacion y documentacion que el Instituto estime
necesaria, y

II. Presentacion de alegatos respecto a los hechos controvertidos
acompafiados de la documentacion que acredite su dicho.

El Instituto también podra requerir a cualquier autoridad o tercero la
exhibicién de la informacién o documentacion que estime necesaria.

El requerimiento debera ser atendido por el denunciante, el responsable, el
encargado o el tercero en cuestion dentro de los cinco dias siguientes a su
notificacion.

Si existiera informacién que no sea del todo clara o precisa, el Instituto podra
requerir nuevamente al denunciante, responsable, encargado o cualquier
autoridad o tercero que proporcione o aclare la informacion solicitada, dentro
de un plazo maximo de tres dias contados a partir del dia siguiente de la
notificacion de este requerimiento.

Cuando el requerimiento efectuado sea contestado por el responsable o
encargado, el Instituto dara vista al denunciante para que dentro de un plazo
de cinco dias manifieste o que a su derecho e interés convenga y, de
estimarlo necesario, pueda presentar informacion y documentacion adicional.

ARTICULO 55. Una vez concluida esta fase previa, el Departamento de
Datos Personales presentara los resultados de la investigacion en un
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dictamen al Comisionado ponente, quien decidira la pertinencia de iniciar el
procedimiento de verificacion, cuando, de manera fundada y motivada, se
presuma que el responsable incurri6 en acciones u omisiones que
constituyen un probable incumplimiento a la Ley Estatal y los presentes
Lineamientos Generales, 0 en su caso, sometera a consideracion del Pleno
del Instituto el archivo del expediente cuando, de manera fundada y
motivada, no se cuente con elementos suficientes para acreditar actos u
omisiones que presuntamente constituyan un incumplimiento a lo establecido
en dichos ordenamientos legales.

CAPITULO 1l
DE LA SUSTANCIACION DEL PROCEDIMIENTO DE VERIFICACION

ARTICULO 56. Cumplidos los requisitos que debe contener la denuncia y, en
Su caso, realizadas las investigaciones previas, el Departamento de Datos
Personales emitir4 el acuerdo de inicio del procedimiento de verificacién en
términos del articulo 161 de la Ley Estatal. En dicho acuerdo de inicio, el
Departamento de Datos Personales podra requerir al denunciante,
responsable, encargado o cualquier otro tercero la documentacion e
informacion necesaria vinculada con la presunta violacion y/o realizar visitas
a las oficinas o instalaciones del responsable, 0 en su caso, en el lugar donde
estén ubicadas las bases de datos personales respectivas.

Igualmente, el Departamento de Datos Personales podra requerir del
responsable y/o encargado que se manifieste respecto de los hechos vertidos
en la denuncia y que aporte la informacion, documentacion y pruebas que
acredite su dicho.

El requerimiento debera ser atendido por el denunciante, el responsable, el
encargado o el tercero en cuestion dentro de los cinco dias siguientes a su
notificacion.

ARTICULO 57. Las respuestas a los requerimientos formulados por el
Departamento de Datos Personales deberan contener, por lo menos, lo
siguiente:

I. El nombre completo y cargo del servidor publico que promueve, asi como la
denominacion de la unidad administrativa y del responsable al que se
encuentra adscrito. En caso de actuar en representacién de alguna persona
juridica, con el caracter de encargado o de tercero, debera adjuntarse el
documento, en original o copia certificada, que acredite su identidad y
personalidad, y
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II. El medio para recibir notificaciones.

ARTICULO 58. Cuando se cuente con informacién suficiente proporcionada
por las partes conforme a lo dispuesto en la Ley Estatal y en los presentes
Lineamientos Generales, el Departamento de Datos Personales debera
realizar el analisis y estudio del asunto.

En caso de considerarse necesario, el Departamento de Datos Personales
podra dar vista al denunciante para que manifieste lo que a su derecho
convenga y, en su caso, aporte informaciéon y documentacién adicional,
respecto de la respuesta proporcionada por el responsable denunciado, el
encargado o cualquier tercero, dentro de un plazo maximo de cinco dias
contados a partir de que surta efectos la notificacion correspondiente.

ARTICULO 59. Las medidas cautelares que puede ordenar el Departamento
de Datos Personales podran consistir en lo siguiente:

I. El cese inmediato del tratamiento, de los actos o las actividades que estén
ocasionando o puedan ocasionar un dafio inminente o irreparable en materia
de proteccién de datos personales;

Il. La realizacién de actos o acciones cuya omisién hayan causado o puedan
causar un dafio inminente o irreparable en materia de proteccién de datos
personales;

[ll. El bloqueo de los datos personales en posesion del responsable y cuyo
tratamiento esté provocando o pueda provocar un dafio inminente o
irreparable a sus titulares, y

IV. Cualquier otra medida, de accion o de omision que el Comisionado
ponente considere pertinente dirigida a resguardar el derecho a la proteccion
de los datos personales de los titulares.

ARTICULO 60. El Departamento de Datos Personales podra solicitar a las
areas respectivas del Instituto la emisibn de una opinién en la que se
detallen, a la vista de las actuaciones realizadas durante el procedimiento, las
posibles recomendaciones y medidas a implementar por parte del
responsable. Dicho dictamen no sera vinculante y debera requerirse con, al
menos, diez dias de antelacion al dia en que fenezca el plazo maximo de
duracion del procedimiento de verificacion.

ARTICULO 61. Una vez desarrolladas las investigaciones previas, y emitido
el dictamen correspondiente, el procedimiento de verificacién tendra una
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duracion maxima de cincuenta dias contados a partir de la fecha en que se
haya dictado el acuerdo de inicio del procedimiento, aludido en el articulo 161
de la Ley Estatal, y concluird con la resolucion que emita el Instituto, en la
cual se estableceran las medidas que deberd adoptar el responsable. El
Departamento de Datos Personales deberd someter dicha resolucion a la
aprobacion del Pleno del Instituto.

CAPITULO IV )
DEL CUMPLIMIENTO DE LAS RESOLUCIONES RECAIDAS
A LOS PROCEDIMIENTOS DE VERIFICACION

ARTICULO 62. En relacion al cumplimiento de las resoluciones recaidas en
los procedimientos de verificacion, el responsable y el Instituto deberan estar
a lo establecido en los articulos 179, 180 y 181 de la Ley Estatal. El
Responsable debera entregar un informe al Instituto en el que sefale las
acciones y gestiones realizadas para dar cumplimiento a la resolucion
derivada del procedimiento de verificacién, acompafiando la documentacion
gue acredite sus manifestaciones y declaraciones.

CAPITULO V
DE LAS AUDITORIAS VOLUNTARIAS

ARTICULO 63. Las auditorias voluntarias seran procedentes en términos de
los articulos 176, 177 y 178 de la Ley Estatal.

ARTICULO 64. El responsable debera presentar por escrito la solicitud de
auditoria directamente en el domicilio del Instituto, o bien, a través de
cualquier otro medio que este habilite para tal efecto. El escrito debera
contener lo siguiente:

I. Su denominacion y domicilio;
Il. Las personas autorizadas para oir y recibir notificaciones;

lll. La descripcién del tratamiento de datos personales que se pretende
someter a una auditoria voluntaria, indicando, de manera enunciativa mas no
limitativa, las finalidades de este, el tipo de datos personales tratados, las
categorias de titulares involucrados, las transferencias que, en su caso, se
realicen, las medidas de seguridad implementadas, la tecnologia utilizada,
asi como cualquier otra informacion relevante del tratamiento;

IV. Las circunstancias o razones que lo motivan a someterse a una auditoria
voluntaria;
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V. El nombre, cargo y firma del servidor publico que solicita la auditoria, y

VI. Cualquier otra informacion o documentacion que considere relevante
hacer del conocimiento del Instituto.

ARTICULO 65. Una vez recibida la solicitud de auditoria voluntaria, el
Instituto contara con un plazo maximo de diez dias, contados a partir del dia
siguiente de la recepcion de la solicitud, para emitir un acuerdo en el que
podra:

I. Admitir la solicitud de auditoria voluntaria, o

II. Requerir informacién al responsable en caso de que la solicitud no sea
clara, o bien, cuando éste omita manifestarse sobre alguno de los requisitos
previstos en el articulo anterior de los presentes Lineamientos Generales y el
Instituto no cuente con elementos para subsanarlos.

Tratdndose de la fraccion Il del presente articulo, el responsable tendra un
plazo maximo de diez dias, contados a partir del dia siguiente a la
notificaciébn del requerimiento de informacion, para que subsane las
omisiones de su solicitud. En caso contrario, la solicitud de auditoria se
tendra por no presentada.

ARTICULO 66. Para el desahogo de la auditoria voluntaria, el Instituto podra,
de manera conjunta, indistinta y sucesivamente:

I. Requerir al responsable la documentacion e informacién necesaria
vinculada con el tratamiento de datos personales auditado, y /o

Il. Realizar visitas a las oficinas o instalaciones del responsable donde se
lleve a cabo el tratamiento de datos personales auditado.

ARTICULO 67. Para la realizacion de visitas a las oficinas o instalaciones del
responsable donde se lleve a cabo el tratamiento de datos personales
auditado, el Instituto debera emitir una orden, debidamente fundada y
motivada, la cual debera ser notificada al responsable auditado. La orden de
visita debera contener, al menos, lo siguiente:

I. La fecha de emision de la orden de visita;

II. La denominacion del responsable y su domicilio;

[ll. EI nombre y cargo del servidor publico del Instituto que realizara la visita;
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IV. La descripcidn clara y precisa de los objetivos y alcances de la visita, los
cuales deberan estar relacionados con el tratamiento de datos personales
objeto de la auditoria voluntaria;

V. La solicitud al responsable para que designe a los servidores publicos o
personas que atenderan la visita;

VI. La fecha y hora en que se realizara la visita,
VII. La firma autografa de la autoridad que expide la orden, y

VIII. Cualquier otra informacién o requerimiento que determine el Instituto
segun las circunstancias particulares de la auditoria voluntaria.

ARTICULO 68. Durante el tiempo de realizacion de la auditoria voluntaria, el
Instituto podra realizar diligencias y/o reuniones de trabajo que considere
pertinentes con el responsable auditado, con el objeto de contar con mayores
elementos antes de emitir su informe.

ARTICULO 69. De toda visita, diligencia y/o reunién de trabajo celebrada, el
Instituto debera levantar un acta en la que hara constar lo siguiente:

I. El lugar, fecha y hora de realizacion de la visita, diligencia y/o reunién de
trabajo;

II. La denominacién del responsable;

lll. Los nombres completos y cargos de todos los servidores publicos y
personas que intervinieron, incluyendo el personal del Instituto que realiza la
auditoria voluntaria y el personal del responsable auditado que atiende la
visita, diligencia y/o reunién;

IV. La narracion circunstanciada de los hechos ocurridos durante la visita,
diligencia y/o reunién de trabajo, y

V. Los nombres completos y firmas de los servidores publicos que
representan al Instituto asi como al responsable.

ARTICULO 70. Durante el desarrollo de la auditoria voluntaria, el
responsable debera:

I. Proporcionar y mantener a disposicion de los auditores autorizados por el

Instituto la informacién, documentacion o datos relacionados con el
tratamiento de datos personales objeto de la auditoria voluntaria;

31



[I. Permitir y facilitar a los auditores autorizados del Instituto el acceso a
archiveros, registros, archivos, sistemas, equipos de cémputo, discos o
cualquier otro medio o sistema de tratamiento de los datos personales objeto
de la auditoria voluntaria, y

[ll. Permitir el acceso a los auditores autorizados por el Instituto al lugar, a las
oficinas o0 a las instalaciones del responsable donde se lleve a cabo el
tratamiento de datos personales auditado.

El responsable auditado no podra negar el acceso a la informacion y
documentacion relacionada con el tratamiento de datos personales auditado,
ni podra invocar la reserva o la confidencialidad de la informacién en términos
de lo dispuesto en la normativa que resulte aplicable.

Los auditores autorizados por el Instituto podran obtener copias de los
documentos o reproducir, por cualquier medio, documentos, archivos e
informacion generada por medios electrénicos, opticos o de cualquier otra
tecnologia que tengan relacién con el tratamiento de datos personales objeto
de la auditoria voluntaria.

ARTICULO 71. Concluida la auditoria voluntaria, el Instituto debera emitir un
informe final en el cual sefale los resultados obtenidos de la auditoria y se
pronuncie sobre la conformidad o no conformidad de los controles,
mecanismos o procedimientos adoptados por el responsable auditado para el
cumplimiento de las obligaciones previstas en la Ley Estatal y los presentes
Lineamientos Generales, respecto del tratamiento de datos personales
auditado.

El informe final debera orientar al responsable sobre el fortalecimiento y un
mejor cumplimiento de las obligaciones previstas en la Ley Estatal y los
presentes Lineamientos Generales, sefialando medidas, acciones,
recomendaciones y sugerencias especificas, de caracter preventivo y/o
correctivo, en funcién de las caracteristicas generales y particulares del
tratamiento de datos personales y de los hallazgos obtenidos en la auditoria.

El Instituto notificara al responsable auditado el informe final, el cual debera
ser aprobado por el Pleno del Instituto.

ARTICULO 72. El procedimiento de auditoria deberd tener una duracion

maxima de cincuenta dias, el cual podra ampliarse por un periodo igual por
una sola vez cuando asi lo justifiquen las circunstancias del caso.
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TITULO OCTAVO
MEDIDAS DE APREMIO

CAPITULO UNICO
DE LAS MEDIDAS DE APREMIO

ARTICULO 73. De conformidad con el articulo 182 de la Ley Estatal, el
Instituto podr4 imponer como medidas de apremio para asegurar el
cumplimiento de sus determinaciones la amonestacion publica o la multa
equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces el
valor diario de la Unidad de Medida y Actualizacion.

Para la determinacion e imposicién de las medidas de apremio, el Instituto,
ademas de observar lo dispuesto en el Titulo Décimo Tercero, Capitulo
Unico, de la Ley Estatal, debera cumplir con las disposiciones sefialadas en
el presente Titulo.

ARTICULO 74. La Secretaria Ejecutiva sera el area encargada de proponer
la individualizacién de las medidas de apremio, debiendo realizar el tramite,
seguimiento y ejecucion correspondiente, conforme a las atribuciones
conferidas en el Reglamento Interior del Instituto.

ARTICULO 75. Para calificar la gravedad de las faltas y proponer la medida
de apremio que corresponda, la Secretaria Ejecutiva debera tomar en cuenta
los siguientes supuestos:

I. El incumplimiento de las resoluciones recaidas a los recursos de revision
emitidas por el Pleno del Instituto, a que se refiere la Ley Estatal y los
presentes Lineamientos Generales, o

[I. El incumplimiento de las resoluciones del procedimiento de verificacion a
gue se refiere la Ley General y los presentes Lineamientos Generales.

ARTICULO 76. El Pleno del Instituto sera el encargado de determinar e
imponer las medidas de apremio a que se refiere la Ley Estatal y los
presentes Lineamientos Generales. Para ello, deber4d someterse a
consideracion del Pleno del Instituto el proyecto de calificacion de la
gravedad de la falta, para que éste determine lo conducente en relacién a su
aprobacion.

ARTICULO 77. De conformidad con lo previsto en el articulo 183 de la Ley
Estatal, para calificar las medidas de apremio el Instituto debera considerar:

I. La gravedad de la falta del responsable considerando:
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a) El dafio causado: el perjuicio, menoscabo o agravio a los principios
generales o bases constitucionales reconocidos en el articulo 16, segundo
parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos, asi
como la afectacion a los principios, objetivos y obligaciones previstas en las
Leyes General y Estatal y los presentes Lineamientos Generales;

b) Los indicios de intencionalidad: los elementos subjetivos que permiten
individualizar el grado de responsabilidad, entendidos como el aspecto
volitivo en la realizacion de la conducta antijuridica. Para determinar lo
anterior, deberd considerarse si existi0 contumacia total para dar
cumplimiento a las disposiciones en la materia o, en su caso, se acredito
estar en vias de cumplimiento a las mismas;

c) La duracién del incumplimiento: el periodo que persistio el
incumplimiento, y

d) La afectacion al ejercicio de las atribuciones del Instituto: el obstaculo
que representa el incumplimiento al ejercicio de las atribuciones de éste
conferidas en el articulo 6, apartado A, de la Constitucién Politica de los
Estados Unidos Mexicanos, asi como las Leyes General y Estatal y los
presentes Lineamientos Generales.

Il. La condicién econdmica del infractor: las areas encargadas de calificar
la gravedad de las faltas podran requerir al infractor, a las autoridades
competentes, asi como a las instituciones financieras la informacion y
documentacion necesaria para determinar la condicibn econdémica del
infractor. Sin perjuicio de lo anterior, deberan utilizarse los elementos que se
tenga a disposicion o las evidencias que obren en registros publicos, paginas
de Internet oficiales, medios de informacién o cualesquier otra que permita
cuantificar la multa, y

[ll. La reincidencia: el que habiendo incurrido en una infraccién que hubiere
sido sancionada, cometa otra del mismo tipo o naturaleza, debera ser
considerada como agravante, por lo que siempre deberan consultarse los
antecedentes del infractor.

ARTICULO 78. En términos de lo previsto en el articulo 189 de la Ley Estatal,
el Pleno del Instituto, a través de la Secretaria Ejecutiva, solicitara al superior
jerarquico inmediato del infractor que se haga efectiva la amonestacion
publica de que se trate.
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ARTICULO 79. Cuando se trate de partidos politicos, el Pleno del Instituto, a
traves de la Secretaria Ejecutiva, solicitara al Instituto Electoral de
Tamaulipas, la ejecucion de la amonestacion publica impuesta.

ARTICULO 80. El Instituto apercibira al responsable que, en caso de
incumplimiento, hara efectiva alguna de las medidas de apremio establecidas
en la Ley Estatal. Una vez transcurrido el plazo correspondiente, se hara
efectivo el apercibimiento y se procedera a la individualizacion de la medida
de apremio, en un plazo maximo de quince dias para su aprobacion por el
Pleno.

ARTICULO 81. Las medidas de apremio, consistentes en multas, que
imponga el Instituto se fijjardn en cantidad liquida y una vez que sean
definitivas y queden firmes, tendran el caracter de créditos fiscales y su cobro
se realizar4 a través de la Secretaria de Finanzas y Administracion del
Estado, mediante el procedimiento administrativo de ejecucion en términos
de lo dispuesto en el Cdédigo Fiscal del Estado y demas disposiciones
aplicables.

Para dar cumplimiento a lo anterior, dentro del término de quince dias habiles
a partir de que haya adquirido firmeza el crédito fiscal, el Titular de la
Secretaria Ejecutiva remitira a la Secretaria de Finanzas y Administracion las
resoluciones u oficios debiendo contener los datos de identificacion y
domicilio del deudor, la autoridad que determine el crédito fiscal, nUmero de
la resolucion y fecha en la que fue emitida, concepto por el que se originé y
su importe total equivalente en moneda nacional, asi como la fecha en que
haya de cubrirse el pago, debiendo acompafar copia donde conste la debida
notificacion de la imposicion de la medida de apremio u oficio dirigido al
infractor.

ACUERDO
AP 03-111/12022

ARTICULO PRIMERO.- Se aprueba los Lineamientos Generales en Materia
de Proteccion de Datos Personales para los Sujetos Obligados del Estado de
Tamaulipas.

ARTICULO SEGUNDO.- Se aprueba el formato de Denuncia del
Procedimiento de Verificaciéon de Datos Personales.
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TRANSITORIOS

ARITUCLO PRIMERO: Los presentes Lineamientos Generales y el Formato
surtira sus efectos al momento de su aprobacion.

ARTICULO SEGUNDO: Publiquese en la pagina de internet del instituto y en
los estrados del mismo, para su debida difusion.

Dado en Sesion Pdblica Extraordinaria del Pleno del Instituto de
Transparencia, de Acceso a la Informacion y de Protecciéon de Datos
Personales del Estado de Tamaulipas en Victoria, Capital del Estado de
Tamaulipas, en sesién publica extraordinaria el dia 16 de marzo de 2022.

Lic. berto Rangel Vallejo

isionado Presidente

g

Lic. Dulce Adriana Rocha Sobrevilla Lic. Rosalba Ivette Robinson Teran
Comisionada Comisionada

Lic. Luis Adrian Mendjeta Padilla
Secretario Efecutivo

Hoja de firmas del acuerdo AP 003-111/2022 aprobado en sesion publica
extraordinaria de fecha 16 de marzo de 2022.
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